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Vorwort

Liebe Leser,

als Hersteller der Aagon Client Management Plattform (ACMP) und als Berater unserer Kunden in den Berei-
chen Clientmanagement und Betriebssystem-Migrationen werden wir in der taglichen Arbeit oft auch mit
Fragen aus dem rechtlichen Umfeld konfrontiert. Besonders groB ist der Informationsbedarf vor allem im
Bereich des Lizenzmanagements und hier bei Fragen zu Lizenzmodellen und -bedingungen, der Lizenzkon-
trolle und dem Lizenznachweis, dem Datenschutz bei der Lizenziiberwachung und bei Fragen der Haftung
bei LizenzverstoBen.

Um etwas Licht in die uniibersichtliche da vielschichtige Thematik zu bringen, haben wir gemeinsam mit
dem auf IT-Recht spezialisierten Rechtsanwalt Host Speichert diesen Leitfaden zum Thema Lizenzmanage-
ment entwickelt. Der Ratgeber eignet sich einerseits dazu, sich grundsatzlich Uber die rechtlichen Rah-
menbedingungen des Lizenzmanagements zu informieren. Andererseits liefert er auch bei Bedarf schnell
die wichtigsten Informationen zu einem bestimmten Teilbereich. Und da Lizenzmanagement nicht fiir sich
alleine steht, sondern fester Bestandteil von IT-Compliance und Risikomanagement ist, haben wir diese
Themen ebenfalls in den Leitfaden aufgenommen.

Wir wiinschen lhnen eine interessante und lehrreiche Lektire und hoffen, auf diese Weise nicht nur mit
unseren Produkten zu mehr Klarheit und Transparenz in lhrer IT-Administration beitragen zu konnen.

lhr

Sebastian Weber

Product Manager bei Aagon Consulting
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I. Grundlagen des Lizenzmanagements \

Ein VerstoB gegen eine Softwarelizenz ist schneller begangen als man meint. Denn schon die Installation
eines gerade bendtigten Programms von einem Originaldatentrager kann einen LizenzverstoB verursachen,
wenn keine entsprechende Nutzungslizenz fir das Programm (mehr) frei ist. Die Gesetzeslage ist bei solchen
LizenzverstoBen eindeutig. Denn das Urheberrecht stellt die unrechtmaBige Nutzung von Software unter
Strafe. Haftbar sind dabei sowohl die Unternehmen selbst, als auch die fiir die Einhaltung von Lizenzver-
tragen verantwortlichen Personen also insbesondere Fiihrungskrafte. Und es wird noch vertrackter: Denn
um zu beweisen, dass man auch tatsachlich iber eine giiltige Lizenz fiir ein Programm verfiigt, missen die
entsprechenden Lizenzen zu den installierten Programmen gut verwahrt und bei Bedarf nachweisbar sein. In
Unternehmen mit einer Vielzahl von Nutzern stellt dies allein bereits eine eigene Verwaltungsaufgabe dar.
Ohne ein effizientes Lizenzmanagement ist diese Herausforderung praktisch nicht zu meistern.

1. Uber- und Unterlizenzierung

Grundsitzlich unterscheidet man beim Thema Lizenzmanagement zwischen drei Situationen: der Uberli-
zenzierung, der Unterlizenzierung und der korrekten Lizenzierung. Bei einer Unterlizenzierung sind weniger
Lizenzen vorhanden, als tatsachlich benotigt wiirden. Das bedeutet, dass bei Unterlizenzierung strafbare
VerstoBe gegen das Urheberrecht begangen werden, die im Rahmen von IT-Compliance mit rechtmaBigen
Unternehmensprozessen unvereinbar sind. Erkennt ein Softwarehersteller beispielsweise im Rahmen eines
Audits eine Unterlizenzierung bei einem Kunden, fiihrt dies meist zu kostspieligen Nachlizenzierungen. Denn
Softwarehersteller nutzen dann gerne den drohenden RechtsverstoB fiir Uberhohte Lizenzgebuhren aus.
Komplexe Lizenzvertrige fiihren hingegen hiufig zu wirtschaftlich nachteiligen Uberlizenzierungen, da Un-
ternehmen im Zweifel lieber zu viele Lizenzen erwerben, um auf der sicheren Seite zu sein. Zudem wird ein
hoher Prozentsatz von urspriinglich notwendiger Software nach einem gewissen Zeitablauf im Unternehmen
nicht mehr verwendet. Fehlt es an einem effizienten Lizenzmanagement, kommt es hierdurch zu kostspie-
liger Uberlizenzierung.

Daher ist das Ziel von Lizenzmanagement, der perfekten Lizenzierung so nahe wie moglich zu kommen. Im
Idealfall sind dann jederzeit genauso viele Lizenzen in Nutzung, wie auch vorhanden sind. Jeder Installation
einer Software geht immer eine Lizenzpriifung voraus. Und regelmaBige Kontrollen stellen sicher, dass nicht
Mitarbeiter versehentlich oder vorsatzlich gegen Lizenzbedingungen verstoBen haben.

2. Lizenzmanagement gehort zu IT-Compliance

IT-Compliance ist schon lange kein Marketing-Schlagwort mehr, sondern fordert von Unternehmen und Or-
ganisationen ganz konkrete MaRnahmen rechtlicher, organisatorischer und technischer Art. Der Begriff be-
deutet dabei allgemein gesprochen die IT-spezifische Rechtskonformitat, also die Einhaltung rechtlicher
Vorgaben im IT-Umfeld. Hierzu zahlen auch die lizenz- und urheberrechtlichen Bestimmungen, welche erst
durch ein effizientes Lizenzmanagement liberwacht und eingehalten werden konnen. Verbunden mit IT-
Compliance ist die Etablierung von Prozessen und Verfahren zur Erlangung dieser Rechtstreue. Konkret
bedeutet IT-Compliance die Konformitat mit

« gesetzlichen Standards, das heiBt eine Einhaltung von Gesetzen und eine Beachtung der
Rechtsprechung,

« Vertragspflichten, insbesondere aus Vertragen mit Kunden, Geschaftspartnern, Mitarbeitern,
Betriebsvereinbarungen etc.,

« (selbstgesetzten) Standards. Hierzu zahlt die Einhaltung anerkannter Standards wie BSI
oder 1SO.

Aus der Blickrichtung der angestrebten Ziele definiert sich IT-Compliance als die wirksame Verhinderung von
Informationsverlust (Wirtschaftsspionage), Rechts- und LizenzverstoBen, Straftaten und Falschbilanzierung.

Damit stellen IT-Compliance und Lizenzmanagement auch einen wichtigen Baustein fir das Risikomanage-

ment eines Unternehmens dar, da andernfalls gravierende Schaden durch Rechtsverletzungen und Image-
verluste drohen.
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Zentrale gesetzliche Vorschriften fiir das Informations- und Risikomanagement sind etwa das Gesetz zur
[ Kontrolle und Transparenz im Unternehmensbereich (KonTraG), der Deutsche Corporate Governance Kodex,
- 1L Basel Il, die Mindestanforderungen an das Risikomanagement (MaRisk), die Grundsatze ordnungsmaBiger
DV-gestiitzter Buchfuhrungssysteme (GoBS) sowie die Grundsatze zum Datenzugriff und zur Prifbarkeit di-
gitaler Unterlagen (GDPdU). Die Aufzahlung ist dabei bei Weitem nicht abschlieBend, sondern benennt nur
wichtige Bestimmungen.

Der Deutsche Corporate Governance Kodex bestimmt beispielsweise in Punkt 4.1.3: ,,Der Vorstand hat fiir
die Einhaltung der gesetzlichen Bestimmungen und der unternehmensinternen Richtlinien zu sorgen und
wirkt auf deren Beachtung durch die Konzernunternehmen hin (Compliance)“.

Die Vorschrift benennt hier deutlich den Zusammenhang zwischen Compliance und der Einhaltung gesetzli-
cher Vorschriften und stellt klar, dass IT-Compliance und Lizenzmanagement originare Aufgaben der Unter-
nehmensleitung sind.

Il. Lizenzmanagement als Prozess

1. Lizenzmanagement ist Asset-Management fiir Software

Software macht sowohl bei den IT-Kosten wie auch beim Anlagevermogen eines Unternehmens einen immer
groBeren Prozentsatz aus. Um das Anlagevermogen eines Unternehmens im Bereich Software bewerten
zu konnen, muss dessen Buchhaltung entsprechend wissen, welche Software(lizenzen) das Unternehmen
tatsachlich besitzt. Anders gesagt: Erst durch ein effizientes Lizenzmanagement lasst sich das eigene Anla-
gevermogen im Bereich der Software-Assets detailliert und beweissicher fihren!

Der angenehme Nebeneffekt des Software-Asset-Managements ist, das man dann auch auf Forderungen von
Softwareherstellern nach Lizenzierungsnachweisen revisionssicher und konfliktfrei reagieren kann. Sofern
im Unternehmen oder Konzern eine interne Verrechnung von IT-Dienstleistungen erfolgt, kann das moderne
Lizenzmanagement schlieBlich auch dafiir eine gute Unterstutzung sein. Denn Lizenzmanagement verbes-
sert auch die Budgetplanung und -kontrolle im IT-Umfeld.

2. Inventarisierung vorhandener Software und Lizenzen

Der erste Schritt eines Software-Asset-Managements ist die Inventarisierung aller im Unternehmen vorhan-
denen Programme und Lizenzen. Mit Hilfe eines Clientmanagement-Systems (CMS) wie beispielsweise ACMP
von Aagon Consulting ermittelt hierbei ein Software-Agent regelmaBig auf allen Arbeitsplatzrechnern und
Servern die dort installierte Software. Diese Daten speichert das CMS dann in einer zentralen Datenbank ab.
Im nachsten Schritt muss ein Administrator, Lizenzverwalter oder eine andere dazu ermachtigte Person
die im Unternehmen vorhandenen Lizenzen in dem Lizenzmanagement-Modul des CMS erfassen. Hierfur
ist oftmals die rechtliche Priifung und Auslegung der vorhandenen Lizenzvertrage erforderlich, was sowohl
Fachwissen als auch groBe Sorgfalt erfordert. Denn Software- oder Lizenzvertrage konnen eine Vielzahl
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von Chancen wie eine Ausdehnung von Nutzungsrechten (zum Beispiel bis wann ist ein Update kostenlos),
aber auch Risiken wie Abmahnungen, Vertragsstrafen bis hin zur Strafanzeigen bei Falschauslegung fir das
Unternehmen enthalten.

Bei vielen und komplexen Lizenzvertragen bietet es sich an, diese durch ein angebundenes Vertragsmanage-
ment zu berlicksichtigen und der internen Planung zuzufiihren.

3. Gegeniiberstellung und Bilanzierung

Sind inventarisierte Programme und vorhandene Lizenzen in dem Lizenzmanagement erfasst, ordnet im
nachsten Schritt ein technisch versierter Mitarbeiter die bei der Inventarisierung gefundenen Softwarepake-
te den entsprechenden Lizenzpaketen zu. Dies kann in bestimmten Fallen ganz einfach und fast automatisch
ablaufen. In komplexeren Szenarien wie beispielsweise bei besonderen Up- oder Downgrade-Rechten ist hier
jedoch Handarbeit angesagt. Ist diese Zuordnung abgeschlossen, kann das Lizenzmanagement schlieBlich
die Ergebnisse der Software- und Lizenzinventur gegeniiberstellen. Das Ergebnis ist eine Lizenzbilanz die
aufzeigt, welche Lizenzen aktuell fehlen oder uberflussig sind.
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4. Compliance-Check

Sofern Lizenzen fehlen, kann zudem ein Compliance-Check dariiber informieren, ob in der Folge Rechtsver-
stoBe begangen wurden. Da Compliance nicht nur Rechtskonformitat, sondern auch eine prozessorientierte
Losung im Blick hat, sind dariiber hinaus Wege aufzuzeigen, wie kiinftige RechtsverstoBe vermieden werden.
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lll. Lizenzrechtliche Rahmenbedingungen

= III
1. Lizenzmodelle der Softwarehersteller

Eine der grundlegenden Weichenstellungen in Lizenzvertragen unterscheidet, ob eine Lizenz nur eine Be-
reitstellung erlaubt (Einzel-Lizenz) oder eine Mehrfach-Bereitstellung (Mehrfach-Lizenz) zulassig ist.
Je nach Lizenzmetrik konnen Mehrfach-Lizenzen dabei unterschiedlich definiert sein:

» Volumenlizenz (umfasst eine bestimmte, festgelegte Anzahl von Lizenzen),
« Standortlizenz (umfasst alle Bereitstellungen innerhalb eines festgelegten Standortes),
« Unternehmenslizenz (umfasst alle Bereitstellungen innerhalb eines bestimmten Unternehmens).

Eine urheberrechtliche Lizenz, also eine urheberrechtliche Nutzungs- bzw. Verwertungserlaubnis, ist bei
Computerprogrammen grundsatzlich jedoch nur dann erforderlich, wenn eine Nutzung erfolgen soll, die
nicht bereits durch eine gesetzliche Erlaubnis gemaB § 69d Urheberrechtsgesetz (UrhG) gedeckt ist. So darf
beispielsweise gemaB Absatz 2 des § 69d UrhG einer Person, die zur Benutzung eines Programms berechtigt
ist, die Erstellung einer Sicherungskopie vertraglich nicht untersagt werden, wenn sie fur die Sicherung der
kiinftigen Benutzung erforderlich ist.

2. Wirksamkeit von Lizenzbedingungen
a. Allgemeine Leitlinien

Wahrend der Installation von Software werden dem Benutzer haufig Vertrage angezeigt, die dieser besta-
tigen muss, um mit der Installation fortfahren zu konnen. Hierbei handelt es sich um sogenannte Endbe-
nutzer-Lizenzvertrage, englisch ,,End User License Agreement“, kurz EULA genannt. Diese erzwungenen
Vereinbarungen sind jedoch nach europaischen RechtsmaBstaben nur eingeschrankt giiltig.
Schutzhillenlizenzen (Shrink Wrap License) wiederum sind Lizenzbestimmungen, die nach der Vorstellung
des Softwareherstellers automatisch durch das Offnen der Verpackung (engl. ,shrink wrap“) akzeptiert
werden, obwohl der Nutzer den genauen Wortlaut erst nach dem Offnen der Verpackung lesen kann. lhre
Wirksamkeit ist daher stark umstritten.

CPU-Klauseln schlieBlich sind Lizenzbestimmungen, welche die Benutzung der Software an eine bestimmte
Hardware bindet. In der Praxis verbreitet sind vor allem nachfolgende Kategorien von CPU-Klauseln:

« Die Software darf ausschlieBlich auf einem bestimmten Rechner genutzt werden.

« Die Software darf nur gegen ein zusatzliches Entgelt auf einem anderen, insbesondere leistungs
fahigerem Rechner eingesetzt werden.

« Die Software darf auf einem anderen Rechner nur genutzt werden, wenn die urspriinglich
lizenzierte Hardware defekt ist.

CPU-Klauseln sind dann wirksam, wenn sie individuell mit dem Anwender vereinbart wurden und nicht
Teil von AGB sind. Die Rechtsprechung halt CPU-Klauseln nach § 307 Abs. 2 Nr. 1 und 2 BGB uberwiegend
fur unwirksam, wenn Kaufrecht auf die Programmiberlassung anwendbar ist. Nur ausnahmsweise konnen
CPU-Klauseln durch ein schutzwiirdiges Interesse des Softwareherstellers gerechtfertigt sein, beispielsweise
wenn das Programm in seiner Ablauffahigkeit auf einen bestimmten Computertyp angewiesen ist und ein
Einsatz auf einem anderen Rechner mit Ablaufschwierigkeiten verbunden ist, die den Ruf des Softwareher-
stellers gefahrden wirden.

Im Ergebnis zeigt sich, dass viele Lizenzbedingungen rechtlich angreifbar oder unwirksam sind, auch wenn

sie Ublicherweise in der Praxis von den groBen Softwareherstellern verwendet werden. Demnach lohnt es
sich also, ein kluges Lizenzmanagement unter Einbeziehung des lizenzrechtlichen Knowhows vorzuhalten.
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b. Einzelplatzlizenz versus Netzwerknutzung

In Lizenzbedingungen haufig anzutreffen sind sogenannte Netzwerkverbote. Hierunter versteht man ver-
tragliche Beschrankungen der Nutzung von Software uber das lokale Netzwerk, beispielsweise im Rahmen
einer Remote-Control-Sitzung. Urheberrechtlich ist dabei zweifelhaft, ob die Nutzung von Software uber
lokale Netzwerke Uiberhaupt in die Verwertungsrechte des Softwareherstellers eingreift. Wird hingegen eine
Software auf verschiedenen Rechnern fest gespeichert, liegt in der mehrfachen Festspeicherung in der Tat
eine urheberrechtlich unzulassige Vervielfaltigung durch den Nutzer vor. Das direkte Verbot der Nutzung
Uber ein Netzwerk ist daher haufig unwirksam. Auch unzulassig sind sogenannte Site-, Installations- oder
Gebaudelizenzen, die den Einsatzort einer Software festlegen. Zweifelhaft sind auch sogenannte Service-
Biro-Beschrankungen sowie vertragliche und technische Beschrankungen auf eine bestimmte Anzahl von
Nutzern. Trotzdem muss naturlich fir jeden Nutzer eine entsprechende Lizenz vorhanden sein.

3. Umgang mit Gebrauchtsoftware

Ebenfalls unter Juristen umstritten ist die Zulassigkeit des Handels mit gebrauchter Software. Der BGH
entschied in einem richtungsweisenden Urteil aus dem Jahr 2000, dass der Weiterverkauf von datentrager-
basierter Software grundsatzlich nicht iiber Lizenzbedingungen von den Herstellern eingeschrankt werden
kann. In einem aktuellen Urteil vom 11.02.2010 (veroffentlicht im Oktober 2010) hat es der BGH jedoch fiir
zulassig gehalten, dass der Hersteller eines Computerspiels den Weitervertrieb durch bestimmte Vertrags-
klauseln unmoglich macht, was im Ergebnis einem Verbot des Weiterverkaufs entspricht.

Im Kern geht es bei der Entscheidung darum, ob der Weitervertrieb von Software Uberhaupt untersagt
werden darf. Dagegen spricht der sogenannte ,,Erschopfungsgrundsatz, welcher einem Softwarehersteller
verbietet, die weitere Verbreitung eines einmal willentlich in den Verkehr gebrachten Softwareproduktes
zu reglementieren. Der ,,Erschopfungsgrundsatz dient dem allgemeinen Interesse an einem freien Waren-
verkehr und gilt nur fiir verkorperte Werke, also beispielsweise wenn eine Software auf einem Datentrager
in den Handel kommt, nicht aber bei unkorperlichen Werken, also zum Beispiel beim bloBen Online-Vertrieb
per Download.

Angesichts der aktuell unklaren Rechtslage empfiehlt es sich hier, Gebrauchtsoftware im Rahmen der Lizenz-
verwaltung gesondert auszuweisen.

4., Sonderfall Open-Source-Software (0SS)

Open-Source-Software (0SS) hat inzwischen alle denkbaren Bereiche des Softwareeinsatzes erreicht. Dabei
trifft man in der Praxis auf verschiedene 0SS-Lizenzen, welche sich durch die dem Nutzer der Software
auferlegten Pflichten unterscheiden. Zu den gangigen OSS-Lizenzen gehoren unter anderem folgende Li-
zenzformen:

« Die General Public License (GPL) verlangt, dass Software, welche GPL-Bestandteile verwendet,
wiederum nur unter der GPL - also nicht proprietar - vertrieben werden darf (sogenanntes
,Copyleft“).

» Charakteristisch fur die BSD-Lizenz (Apache Software License) ist hingegen ihr geringer Pflich-
tenumfang. Mangels Copyleft ist es zuldssig, Modifikationen und Weiterentwicklungen auch als
proprietare Software zu vertreiben.

« Eine abgeschwachte Form des Copyleft beinhaltet die Lesser General Public License (LGPL), die
insbesondere fiir die Lizenzierung von Programmbibliotheken gedacht ist.

Trotz des groRen wirtschaftlichen Vorteils, den freie Software Unternehmen bietet, halt ihr Einsatz in der
Praxis zahlreiche juristische FuBangeln und Risiken bereit. So hat zwar das Landgericht Miinchen | in einem
Urteil vom 19. Mai 2004 entschieden, dass OSS wie jede andere Software urheberrechtlichen Schutz geniefit
und die General Public License rechtlich wirksam ist. Doch sind die mit der freien Software aufgeworfenen
Rechtsfragen noch nicht abschlieBend geklart, woraus sich eine erhebliche Rechtsunsicherheit ergibt. So
ist zum Beispiel, wenn nur Bestandteile von 0SS in eine andere Software libernommen oder mit dieser ver-
bunden werden, nicht sicher abgrenzbar, ob die neu entstandene Software proprietar verwertbar ist oder
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das Copyleft gilt. Das programmierende und investierende Unternehmen weiB also unter Umstanden nicht,
[ woran es ist, zumal auch VerstoBe gegen 0SS-Lizenzen zunehmend starker verfolgt werden.

Insgesamt ist festzustellen, dass sich freie Software keineswegs im rechtsfreien Raum bewegt, sondern
genauso wie proprietare Software an Lizenzbedingungen gebunden ist. In der Praxis werden dabei haufig
durch Missverstandnisse bedingte RechtsverstoBe begangen, weil unter freier Software irrtiimlich ,,frei von
Lizenzpflichten“ verstanden wird.

Zur Vermeidung von Missverstandnissen sollte daher auch Open-Source-Software in die Lizenzverwaltung
eines Unternehmens einbezogen werden.

IV. Lizenzkontrolle und Beweisproblematik

1. Audits durch Softwarehersteller

Haufig lassen sich die groBen Softwarehersteller in ihren Lizenzbedingungen Auditrechte gegeniiber ihren
Kunden einraumen. Diese Auditrechte berechtigen die Hersteller, beim Kunden die Einhaltung ihrer Lizenz-
bestimmungen zu uberpriifen. Dabei bedienen sich die Softwarehersteller haufig der groBen Wirtschafts-
prifungsgesellschaften, um vor Ort beim Lizenznehmer die Lizenzunterlagen sowie dessen Hardware und
Software zu kontrollieren.

Nach dem Besichtigungsanspruch gemaB § 809 BGB kann der Rechteinhaber, der gegen den Besitzer einer
Sache einen Anspruch in Ansehung der Sache hat oder sich Gewissheit verschaffen will, ob ihm ein solcher
Anspruch zusteht, verlangen, dass ihm der Besitzer die Sache zur Besichtigung vorlegt oder die Besichtigung
gestattet, wenn die Besichtigung der Sache fiir den Rechteinhaber von Interesse ist.
So lasst sich zusammenfassend feststellen, dass sowohl vertragliche wie auch gesetzliche Pflichtenstruktu-
ren bestehen, welche Softwareherstellern die Moglichkeit fiir Lizenzaudits eroffnen.

2. Mitwirkungspflichten der Lizenznehmer

Ob die Kunden beziehungsweise Lizenznehmer jedoch verpflichtet sind, das vertraglich bestehende Audit-
recht zu dulden, oder die entsprechenden Lizenzklauseln AGB-rechtlich unzulassig sind, ist im Einzelnen
stark umstritten. Denn die Auditrechte konnten als liberraschende Klauseln unzulassig sein, weil nach dem
Urheberrecht verdachtsunabhingige Uberpriifungen nicht vorgesehen sind. Eingewandt wird auch, dass
durch die Kontrollvorgange beim Lizenznehmer die Rechte Dritter gefahrdet oder verletzt werden.

Doch werden letztlich solche rechtlich unsicheren Einwande dem Lizenznehmer in der Praxis nur wenig
weiterhelfen, da er im Falle einer Weigerung mit Rechtsstreitigkeiten oder der Beendigung der Geschafts-
beziehung rechnen muss.

Faktisch ist der Lizenznehmer daher gerade gegeniiber den groRen Softwareherstellern an die Lizenzbe-
dingungen gebunden und tut gut daran, sich friihzeitig auf Lizenzaudits einzurichten. Hierbei hilft ihm die
geordnete Darstellung durch eine professionelle Lizenzverwaltung.

3. Lizenznachweis, Beweislast

Ein Lizenznachweis ist eine dokumentierte Nutzungsberechtigung, die vom Hersteller oder Handler unmit-
telbar oder indirekt erteilt wird. Fir die Frage, was bei einer Lizenzprifung als giiltiger Nachweis anerkannt
wird, haben sich bislang soweit ersichtlich keine allgemein giiltigen Standards heraus gebildet. Trotzdem
kann sich der Lizenznehmer bei Beachtung der nachfolgenden MaBgaben rechtlich sicher aufstellen.

a. Verwahrung von Belegen
Haufig werden in den Unternehmen wertvolle Belege wie Quittungen, Rechnungen, Uberweisungstriger etc.
weggeworfen, die als Lizenznachweise dienen (konnen). Doch im Zweifel muss der Lizenznehmer beweisen,

dass er fur seinen Softwarebestand uber gultige Lizenzen verfiigt. Ebenfalls kommen als Lizenznachweise
beispielsweise in Betracht:
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« Original-Datentrager (CD-ROM, DVD etc.), .
o Lizenzdokumente aller Art, zum Beispiel der ,,Endbenutzer-Lizenzvertrag” (EULA), == \
« Siegel, Aufkleber des Softwareherstellers,

« Echtheitszertifikate, Lizenzvertrage,

» Handblicher, Dokumentationen, Anleitungen etc.,
« Schriftverkehr (auch per E-Mail) bei der Vertragsanbahnung.

Bei der geordneten Verwahrung der notwendigen Lizenznachweise ist es hilfreich, wenn sich diese in digi-
taler Form direkt im Lizenzmanagement den dort erfassten Lizenzpaketen zuordnen lassen. Per Mausklick
kann dann ein Administrator, Einkaufer, Auditor oder CIO sofort sehen, auf welcher Vertragsgrundlage das
entsprechende Lizenzpaket beruht. Fir den Nachweis, dass Software rechtmaBig erworben wurde, ist also
neben den Belegen auch eine jederzeit verfiigbare Ubersicht iiber den aktuellen Softwarebestand durch
eine Inventarisierung und sowie die Darstellung einer Lizenzbilanz im Rahmen einer Lizenzverwaltung er-
forderlich.

b. Einscannen von Belegen

Das Einscannen von Belegen im Rahmen von Dokumentenmanagementlosungen (DMS) fiihrt bei Schriftstii-
cken formalrechtlich zu einer Minderung der Beweisqualitat, da der Vollbeweis durch den Medienwechsel
beim Scannen verloren geht. Dies wird in der Praxis aber unschadlich sein, da gescannte Belege akzeptiert
werden, sofern der Scanprozess in einem geordneten Verfahren organisiert wird. Hierzu gehort nach den
MaRgaben der Grundsatze ordnungsmaBiger DV-gestiitzter Buchfihrungssysteme:

« eine genaue Organisationsanweisung und Dokumentation, wer was wann einscannt,

« unveranderliche Formate, zum Beispiel Bildformate oder PDF/A sowie die Speicherung auf
WORM-Medien (Write Once Read Multiple) wie CD-R und DVD+-R,

« ausreichende Fehlerkontrolle mit Dokumentation,
« Datensicherheits- und Berechtigungskonzepte,

« Verfahrensdokumentationen.

V. Datenschutz und Mitbestimmung

1. Nutzungsiiberwachung der Mitarbeiter

Datenschutzbestimmungen wie das Bundesdatenschutzgesetz, verschiedene Landesdatenschutzgesetze, das
Telekommunikationsgesetz (TKG) sowie Mitbestimmungsrechte der Betriebs- und Personalrate sichern die
Personlichkeitsrechte der Mitarbeiter. Wenn daher Softwareagenten von Clientmanagement-Systemen ne-
ben ihren klassischen Aufgaben wie der Inventarisierung und Verteilung von Software zudem nutzungsabhan-
gige Lizenzen Uberwachen oder rechtswidrige Softwarenutzung aufdecken sollen, missen die erforderlichen
KontrollmaBnahmen die Vorgaben des Datenschutzes einhalten. Neben den urheberrechtlichen Anforderun-
gen, muss also auch die Datenschutzkonformitat der Lizenzverwaltung gewabhrleistet sein.

2. Zuldssigkeit von Verhaltenskontrollen

a. Strafverfolgung im Unternehmen nach §32 BDSG

Nach § 32 Abs. 1 Satz 2 BDSG diirfen zur Aufdeckung von Straftaten personenbezogene Daten eines Beschaf-
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tigten nur dann erhoben, verarbeitet oder genutzt werden, wenn zu dokumentierende, tatsachliche An-
haltspunkte den Verdacht begriinden, dass der Betroffene im Beschaftigungsverhaltnis eine Straftat began-
gen hat und die KontrollmaBnahme verhaltnismaBig ist. Hieraus ergeben sich folglich vier Voraussetzungen:

» konkreter Verdacht gegen einen bestimmten Mitarbeiter,
« tatsachliche Anhaltspunkte, die den Verdacht begriinden,
« Dokumentationspflicht beziiglich dieser Anhaltspunkte,

« VerhaltnismaBigkeit der KontrollmaBnahme.

Die IT- und Datenschutzverantwortlichen sind somit gehalten, im Unternehmen einen Prozess zu etablieren,
der die Priifung eines konkreten Verdachts sowie der VerhaltnismaBigkeit einschlieBt und die Dokumentation
der konkreten Verdachtsmomente beinhaltet. Nach § 32 Abs. 3 BDSG sind die Betriebs- und Personalrate an
diesem Prozedere zu beteiligen. Zu beachten ist, dass die Regelung zur Verhaltenskontrolle nach § 32 Abs.
1 Satz 2 BDSG nur die Aufdeckung von ,,Straftaten® betrifft. Damit bleibt die Vorgehensweise bei Verdacht
auf eine bloBe Ordnungswidrigkeit oder Arbeitspflichtverletzung unterhalb der Strafbarkeitsgrenze offen.
Zu empfehlen ist aber eine einheitliche Vorgehensweise fur Straftaten und Arbeitspflichtverletzungen.

b. Das neue Beschéftigtendatenschutzgesetz

Der dritte Entwurf eines Gesetzes zur Regelung des Beschaftigtendatenschutzes ist mit Kabinettbeschluss
vom 25.08.2010 vorgelegt worden. Seit Jahrzehnten wird uber die Notwendigkeit gesetzlicher Regelungen
fiir den Beschiftigtendatenschutz diskutiert. Der vorgelegte Entwurf soll in der Offentlichkeit stark disku-
tierte Vorfalle aus den vergangenen Jahren regeln. Es gibt bereits heute zu vielen Fragen des Beschaftig-
tendatenschutzes eine einzelfallbezogene Rechtsprechung der Arbeitsgerichte, die oft uneinheitlich ist. Mit
dem vorliegenden Gesetzentwurf soll die Schaffung umfassender gesetzlicher Regelungen fiir den Arbeit-
nehmerdatenschutz verwirklicht werden.

Das Ziel des neuen Beschaftigtendatenschutzgesetzes ist es, die Beschaftigten vor der unrechtmaBigen Er-
hebung und Verwendung ihrer personenbezogenen Daten besser zu schiitzen. Gleichzeitig wird jedoch auch
das berechtigte Anliegen der Arbeitgeber, Straftaten zu bekampfen und die Einhaltung geltender Regeln
am Arbeitsplatz kontrollieren zu konnen (Compliance), beachtet. Der Gesetzentwurf trifft unter anderem
auch Regelungen zur Nutzung von Telekommunikationsdiensten am Arbeitsplatz sowie zur Zulassigkeit der
Datenerhebung, -verarbeitung und -nutzung zum Zweck der Leistungs- und Verhaltenskontrolle, der Kor-
ruptionsbekampfung sowie der Uberpriifung, ob die im Beschiftigungsverhiltnis zu beachtenden Regeln
eingehalten werden (Compliance).

Sobald der Gesetzesentwurf in seiner endgiiltigen Fassung in Kraft getreten ist, muss er von den Verantwort-
lichen in den Unternehmen umgesetzt werden.

c. Kontrollen als Organisationspflicht
Um VerstoBe gegen Verkehrssicherungspflichten und ein Organisationsverschulden im Unternehmen zu ver-
meiden, haben die Verantwortlichen die Verfahren und Prozesse im Unternehmen so zu organisieren, dass
keine RechtsverstoBe begangen werden. Nach der Rechtsprechung des BGH gilt:
»Wer eine Gefahrenquelle eroffnet oder sich an ihr beteiligt, muss Dritte schiitzen und hierfiir geeignete
SchutzmaBnahmen ergreifen.“
Diese Verkehrssicherungspflichten bestehen im Wesentlichen aus:

« Organisationspflichten beziiglich betrieblicher (technischer) Ablaufe,

« Aufsichtspflichten des Arbeitgebers gegeniiber seinen Mitarbeitern.

Kontrollen zur Einhaltung der urheberrechtlichen Lizenzbestimmungen gehoren damit zu den betrieblichen
Organisationspflichten eines jeden Unternehmens, das Softwareprodukte einsetzt.

d. Erlaubte Privatnutzung und das Fernmeldegeheimnis

Im Bereich der dienstlichen Nutzung eines Arbeitsplatzrechners misst sich die Datenschutzkonformitat von
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KontrollmaBnahmen am MaBstab des BDSG. Bei erlaubter Privatnutzung von Telekommunikation greift hin-
gegen das TKG ein, das als spezielle Regelung dem BDSG vorgeht. Damit verbunden ist die Geltung des Fern-
meldegeheimnisses, welches die Datenschutzanforderungen verscharft. Allerdings ist die Anwendbarkeit
des TKG beschrankt auf die Telekommunikation, also insbesondere die Verbindungsdaten und Inhalte aus der
Internet-, E-Mail- und Telefonkommunikation. Sofern solche Daten bei der Lizenzverwaltung oder -kontrolle
betroffen sind, kann das Fernmeldegeheimnis anwendbar sein.

Fir den Datenschutz stellt sich zunachst die Ausgangsfrage, ob der Arbeitgeber die private Nutzung von
E-Mail, Internet und Telefonie erlaubt oder verboten hat. Bei erlaubter Privatnutzung wird der Arbeitgeber
zum Telekommunikationsanbieter, da die Moglichkeit des Arbeitnehmers zur Privatnutzung als Dienstleistung
einzustufen ist. Daraus resultiert die Geltung des Fernmeldegeheimnisses (TKG), da sich der Arbeitnehmer
auf die Vertraulichkeit der privaten Kommunikation verlassen darf. KontrollmaBnahmen unter dem Regime
des Fernmeldegeheimnisses sind aus Datenschutzgriinden problematischer als bei rein dienstlicher Nutzung,
welche nur dem BDSG unterfallt.

Auch sofern die Privatnutzung vom Arbeitgeber nicht ausdriicklich erlaubt, sondern nur geduldet wird,
greift das Fernmeldegeheimnis ein, denn der Arbeitnehmer darf wegen der Duldung auf den Schutz seiner
Privatsphare vertrauen.

e. Dienstliche Nutzung und VerhaltnismaBigkeitsprinzip

Ist dagegen die Privatnutzung verboten und nur eine dienstliche Nutzung moglich, kommt das Fernmelde-
geheimnis nicht zur Anwendung. Die dienstliche Nutzung beurteilt sich lediglich nach dem BDSG, sodass
Datenerhebungen und Kontrollen in weiterem Umfange zulassig sind.

Durch die Neuregelung beurteilt sich der Arbeitnehmerdatenschutz kiinftig nach § 32 BDSG, der den bisher
anwendbaren § 28 Abs. 1 BDSG zum Teil verdrangt. Werden Daten eines Beschaftigten fiir Zwecke des Ar-
beitsverhaltnisses erhoben, verarbeitet oder genutzt, findet § 28 Abs. 1 BDSG keine Anwendung mehr.

Fir andere Zwecke konnen im Verhaltnis Arbeitgeber zum Beschéftigten die ubrigen Vorschriften des BDSG
oder andere Gesetze auch weiterhin zur Anwendung kommen. Dazu gehoren nach herrschender Meinung
insbesondere die Regelungen uber die Datenverarbeitung zur Wahrung berechtigter Interessen des Arbeit-
gebers nach § 28 Abs. 1 Nr. 2 BDSG.

Will also der Arbeitgeber im Rahmen des Lizenzmanagements zum Beispiel nutzungsabhangige Lizenzen
Uiberwachen oder rechtswidrige Softwarenutzung aufdecken, so beurteilt sich dies weiterhin nach § 28 Abs.
1 Nr. 2 BDSG. Die Lizenzkontrollen sind zulassig, wenn aufgrund einer Giiterabwagung nach dem Verhaltnis-
maRigkeitsprinzip die MaBnahme erforderlich und angemessen ist. In diese Gesamtabwagung der relevanten
Belange sind alle beteiligten Interessen mit einzubeziehen. Verfolgt der Arbeitgeber allein den Zweck,
Lizenzverstéhe oder Uberlizenzierung zu vermeiden, wird man im Regelfall von einem iiberwiegenden Ar-
beitgeberinteresse und damit von der Datenschutzkonformitat ausgehen konnen. Nicht zulassig ist dagegen
eine zweckwidrige Verwertung der Kontrolldaten, zum Beispiel zu Leistungskontrollen.

3. Mitbestimmung und Gestaltung
a. Mitbestimmungsrechte des Betriebsrats
Die soeben erdrterten datenschutzkonformen Verhaltenskontrollen im Zusammenhang mit Compliance-
MaBnahmen wie dem Lizenzmanagement betreffen speziell den Arbeitnehmerdatenschutz und unterliegen
deshalb dem Mitbestimmungsrecht des Betriebsverfassungsgesetzes beziehungsweise des Personalvertre-
tungsrechtes. Das Mitbestimmungsrecht des Betriebsrates besteht gemafR § 87 Abs. 1 Nr. 1 und 6 des Be-
triebsverfassungsgesetzes (BetrVG) fiir die Bereiche:

« Ordnung des Betriebes, Arbeitnehmerverhalten,

« technische Kontrolleinrichtungen.
Folglich miissen Betriebs- und Personalrate am Entscheidungsprozess tiber Verhaltenskontrollen im Zusam-
menhang mit Compliance-MaBnahmen wie dem Lizenzmanagement beteiligt werden, sofern sie ihre Mitbe-

stimmungsrechte geltend machen. Diese Beteiligung erfolgt in Form von vertraglichen Absprachen mit dem
Arbeitgeber, den sogenannten Betriebs- bzw. Dienstvereinbarungen.
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Wahrend der Arbeitgeber Missbrauch, RechtsverstoBe und Straftaten verhindern will, befiirchtet der Be-
[ triebsrat die Ausforschung der Arbeitnehmer. Bei den StandardmaBnahmen der Lizenzkontrolle kann sich
o VI der Betriebsrat hier auf Kontrolloptionen und Stichproben beschranken. Zielgerichtete Kontrollen gegen
bestimmte Mitarbeiter sollten moglichst unter Beteiligung des Betriebsrates und/oder Datenschutzbeauf-
tragten nach dem Vier-Augen-Prinzip erfolgen.

b. Gestaltung durch Betriebsvereinbarungen

Fir die Ausiibung der Mitbestimmung kommen insbesondere der Abschluss von Betriebs- und Dienstverein-
barungen mit entsprechenden Nutzungs- und Kontrollregelungen unter anderem fiir die Lizenzkontrolle in
Betracht. Bei einer Betriebs-/Dienstvereinbarung handelt es sich um einen schriftlichen Vertrag zwischen
Arbeitgeber und Mitarbeitervertretung, der zur Losung des Datenschutzproblems geschlossen wird. In Be-
trieben ab einer GroBe von finf Mitarbeitern sind Betriebsrate und damit Betriebsvereinbarungen moglich.
Die Betriebs-/Dienstvereinbarung hat rechtssetzenden Charakter und wirkt modifizierend auf die Inhalte
der Arbeitsvertrage ein.

c. Einwilligung der Mitarbeiter

Im Bereich des Fernmeldegeheimnisses, das auf ein Grundrecht zurilickgeht, ist neben Kollektivvereinbarun-
gen die individuelle Zustimmung der beteiligten Arbeitnehmer von Vorteil. Erganzend zu entsprechenden
Betriebs- und Dienstvereinbarungen kann deshalb eine zusatzliche Legitimation und Information durch eine
personliche Zustimmung des betroffenen Arbeitnehmers erfolgen, sofern diese Einwilligung freiwillig ge-
troffen wird.

VI. IT-Compliance und Risikomanagement

Risiko- und Informationssicherheitsmanagement (ISMS), interne Kontrollsysteme (IKS), Haftungsfragen und
IT-Compliance stehen nicht beziehungslos nebeneinander, sondern bilden ein verzahntes Gesamtkonzept.
IT-Compliance verlangt die Einhaltung gesetzlicher Bestimmungen, vertraglicher Pflichten sowie anerkann-
ter Standards und erfordert konkrete MaBnahmen. Werden diese nicht getroffen, konnen RechtsverstoBe zu
gravierenden, bestandsgefahrdenden Schaden fiihren. Deshalb ist im Rahmen des gesetzlich verbindlichen
Risiko- und Informationssicherheitsmanagements (ISMS) ein Frithwarnsystem zur Risikoerkennung und -kon-
trolle einzurichten.

1. Gesetzliche Regelungen zum Risikomanagement

Die Unternehmensleitung von Kapitalgesellschaften (z. B. AG, GmbH) hat fiir ein wirksames Risikoma-
nagement-System zu sorgen. Im Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG)
schreibt der Gesetzgeber entsprechende SicherungsmaBnahmen vor. Ein Vorstand einer Aktiengesellschaft
hat ebenfalls nach § 91 Abs. 2 des Aktiengesetzes (AktG) geeignete MaBnahmen zu treffen, insbesondere
ein Uberwachungssystem einzurichten, das bestandsgefahrdende Entwicklungen friihzeitig erkennt. Dieses
Friihwarnsystem erfordert unter anderem eine praventive Uberwachung und Erkennung von Fehlentwick-
lungen in den Bereichen IT-Compliance, Informationssicherheit und Datenschutz. Auch das BSI verweist in
seinen Standards ausdriicklich auf das KonTraG. Ahnliche oder gleichlautende Vorgaben machen auch Be-
stimmungen aus den Bereichen Basel Il (MaRisk), Deutscher Corporate Governance Kodex, SOX oder GoBS.

2. Interne Kontrollsysteme (IKS) und Risikomanagement

Die gesetzliche Regulierung des internen Kontrollsystems in GoBS, KonTraG, SOX etc. sowie die gleichlau-
fenden Anforderungen der Wirtschaftspriifer sind ein wesentlicher Bestandteil des Risikomanagements, aber
auch des Informationssicherheitsmanagements (ISMS). Das IKS ist die Gesamtheit aller aufeinander abge-
stimmten Kontrollen und Regelungen zum Schutz des Vermogens und der Informationen vor Verlusten aller
Art durch Bereitstellung aussagefahiger Aufzeichnungen und deren Auswertung.

Im Rahmen der internen Kontrollsysteme ist insbesondere die Einrichtung IT-spezifischer Schlisselkontrollen
(Key Controls), wie zum Beispiel die regelmiRige Uberpriifung kritischer Berechtigungen, Datensicherungs-
und VirenschutzmaBnahmen, Verhinderung von Straftaten und RechtsverstoBen etc. erforderlich.
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3. Lizenzmanagement als Teil der internen Kontrollsysteme \

Wenn in einem Unternehmen LizenzverstoBe und damit Straftaten und Schadensersatzforderungen durch == VII
Unterlizenzierung oder wirtschaftliche Schaden durch Uberlizenzierung drohen, ist es aufgrund der Vorga-
ben des Risikomanagements Aufgabe der Unternehmensleitung, RechtsverstoBe oder Vermogensverluste zu
verhindern.

Adaquates Mittel hierfir ist nach der Struktur der internen Kontrollsysteme die Einrichtung der dazu not-
wendigen Lizenzkontrollen durch ein geeignetes Lizenzmanagementsystem das in der Lage ist, sowohl
RechtsverstoBe wie auch unnotige Vermogensverluste rechtzeitig zu erkennen (Frihwarnsystem).

VII. Haftungsfragen

1. Rechtsfolgen von LizenzverstoBen

a. Zivilrechtliche Folgen - Abmahnung, Unterlassung, Schadensersatz

Einem RechtsverstoB im Urheberrecht folgt zumeist eine Abmahnung, um den Verletzer tber die Urheber-
rechtsverletzung zu informieren und ein aufwendiges und teures Gerichtsverfahren zu vermeiden. In der
Abmahnung fordert der Rechteinhaber (Softwareunternehmen) den Verletzer zur Abgabe einer strafbewehr-
ten Unterlassungserklarung auf, die der Verletzer abgeben muss, um die Wiederholungsgefahr fiir weitere
RechtsverstoBe zu beseitigen. Fiir den Fall der Weigerung droht dem Verletzer der Erlass einer einstweiligen
Verfugung. Sofern der Verletzer nach Abgabe der strafbewehrten Unterlassungserklarung erneut gegen Li-
zenzbedingungen verstoBt, verwirkt er eine hohe Vertragsstrafe.

Beschrankt sich der RechtsverstoB auf die Verletzung von zumutbaren Prifungs- und Sicherungspflichten
(die sogenannte Storerhaftung), so hat der Verletzer zumindest die angefallenen Rechtsanwaltskosten zu
ersetzen. Liegt wie in den meisten Fallen darlber hinaus ein Verschulden vor (Vorsatz oder Fahrlassigkeit
beziiglich der Lizenzverletzung), so muss der Verletzer auch Schadensersatz leisten. Die Hohe des Schadens-
ersatzes bemisst sich nach der Hohe der zu zahlenden Lizenzgebiihren, der sogenannten Lizenzanalogie.

b. Voraussetzungen der Strafbarkeit

Eine Urheberrechtsverletzung kann auch strafbar sein. Nach 8 106 Abs. 1 UrhG droht demjenigen eine
Freiheitsstrafe bis zu drei Jahren oder eine Geldstrafe, der ohne eine Lizenz und ohne Einwilligung des
Rechteinhabers ein Werk vervielfaltigt, verbreitet oder offentlich wiedergibt. Das Kopieren von Software
ohne Einwilligung des Rechteinhabers ist demnach verboten, sofern nicht gesetzliche Ausnahmen wie zum
Beispiel zulassige Sicherungskopien, Reverse Engineering oder Dekompilierung eingreifen. Handelt der Tater
gewerbsmaBig, betragt die maximale Freiheitsstrafe sogar fiinf Jahre. Voraussetzung fiir eine strafrechtli-
che Verantwortlichkeit ist aber stets ein vorsatzliches Handeln des Rechtsverletzers.

Nach deutschem Strafrecht kann nur eine natirliche Person zu einer Geld- oder Freiheitsstrafe verurteilt
werden. Eine juristische Person kann sich nicht strafbar machen.

Wird also in einem Unternehmen eine Straftat durch Unterlizenzierung begangen, so werden die handeln-
den Personen (zum Beispiel Administrator, IT-Leiter, Geschaftsfuihrer) zur Rechenschaft gezogen. Weist die
Staatsanwaltschaft beispielsweise nach, dass die Geschaftsfiihrung die LizenzrechtsverstoBe vorsatzlich
etwa um Kosten zu sparen begangen oder in Kauf genommen hat, liegt Strafbarkeit der Geschaftsfiihrung
vor.

Auch BuBgeldtatbestande sind bei unzureichender Lizenzkontrolle denkbar. Wer als Inhaber eines Betriebes
oder Unternehmens vorsatzlich oder fahrlassig die AufsichtsmaBnahmen unterlasst, die erforderlich sind,
um in dem Betrieb oder Unternehmen Pflichtverletzungen zu verhindern, kann gemaB § 130 des Ordnungs-
widrigkeitengesetzes (OwiG) mit einer GeldbuBe bis zu einer Million Euro belegt werden.
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2. Unternehmenshaftung
a. Zumutbare Priifungs- und Organisationspflichten

Das Unterlassen von Verkehrssicherungspflichten fuhrt zur Haftung. Umgekehrt ist die Erfiillung von Ver-
kehrssicherungspflichten ein praventiver Schutz gegen Schadensersatzanspriiche und Strafbarkeit. Wer das
notwendige MaB an Sicherheit erbringt, indem er erforderliche technische und organisatorische Schutz-
und KontrollmaBnahmen im Rahmen eines angemessenen Lizenzmanagements ergreift, dem kann, wenn
gleichwohl ein Schaden eintritt, kein Verschuldensvorwurf gemacht werden. Mit anderen Worten: Die Er-
fullung der Verkehrssicherungspflichten fiihrt zur Haftungsfreizeichnung, auch wenn ein Schaden eintritt.
Der Sorgfaltige, vorausschauend Planende wird fir seine VorsorgemaBnahmen belohnt, auch wenn sich das
verbliebene Restrisiko in einem Schaden realisiert hat.

b. Storerhaftung bei illegalem Download

Nicht in jedem Fall setzt die Haftungsverantwortlichkeit ein Verschulden (Vorsatz oder Fahrlassigkeit) vor-
aus. Fur die sogenannte Storerhaftung genlgt bereits die Verletzung zumutbarer Sicherungs- und Priifungs-
pflichten. Der Umfang der Prifungspflichten bestimmt sich danach, ob und inwieweit dem als Storer in
Anspruch Genommenen nach den Umstanden eine Priifung zuzumuten ist. Diese Zumutbarkeit wird man fir
den Abgleich der installierten Software mit den vorhandenen Lizenzen in jedem Falle annehmen konnen.
Selbst wenn also lizenzwidrige Softwareprodukte zum Beispiel durch Mitarbeiter illegal aus dem Internet
heruntergeladen werden, greift eine Haftungsverantwortlichkeit des Arbeitgebers nach den MaBgaben der
Storerhaftung ein.

3. Haftung der Mitarbeiter
a. Eigenhaftung nach der Rechtsprechung des Bundesarbeitsgerichts

Die Vermeidung personlicher Eigenhaftung ist fir die handelnden Mitarbeiter ein entscheidender Faktor.
Hierbei ist zwischen der:

« zivilrechtlichen (Schadensersatz),

« arbeitsrechtlichen (Abmahnung, Kiindigung) und

« strafrechtlichen (Geld- oder Freiheitsstrafe).
Haftung zu unterscheiden.

Aus dem Arbeitsverhaltnis treffen grundsatzlich jeden Mitarbeiter sogenannte arbeitsvertragliche Neben-
pflichten wie Schutz-, Mitwirkungs-, Geheimhaltungs- und Aufklarungspflichten. Als SorgfaltsmaBstab gilt
hierbei ein besonnener Mensch mit durchschnittlichen Fahigkeiten in der Situation des Arbeitnehmers. In
der Praxis bedeutet dies, dass die MaRstabe individuell unterschiedlich sind: So werden an leitende Mitar-
beiter hohere Sorgfaltsanforderungen gestellt. Bei Fragen der Pflichtverletzung trifft nach § 619a BGB die
Beweislast hier den Arbeitgeber. Das heiB3t, der Arbeitgeber muss RechtsverstoBe des Arbeitnehmers bewei-
sen (Beweislastumkehr zugunsten des Arbeitnehmers).

Schadensersatzanspriiche des Arbeitgebers wegen Verletzung der arbeitsvertraglichen Nebenpflichten sind
in der Praxis nicht haufig, aber moglich. Aufgrund der Fremdbestimmtheit der Arbeitsleistung tragt der
Arbeitgeber das Unternehmensrisiko. Fiir den Arbeitnehmer im Arbeitsverhaltnis gelten deshalb nach der
Rechtsprechung des BAG die nachfolgenden Haftungsregeln:

« fiir vorsatzliches / grobfahrlassiges Verhalten: volle Haftung des Mitarbeiters,

« mittlere Fahrlassigkeit: Schadensteilung zwischen Arbeitgeber und Mitarbeiter,

« leichte Fahrlassigkeit: keine Haftung des Mitarbeiters.
Im Ergebnis ist der Arbeitnehmer fiir LizenzverstoBe insbesondere dann verantwortlich, wenn er Kenntnis
von den rechtswidrigen Lizenzverhaltnissen hat oder grob fahrlassig handelt. Macht er lediglich Fehler (ein-
fache Fahrlassigkeit), fihrt dies in der Regel nicht zur schadensersatzrechtlichen Verantwortlichkeit. Diese
Haftungserleichterung fiir den Mitarbeiter gilt grundsatzlich nur im Verhaltnis zum Arbeitgeber. Im Verhalt-
nis zu geschadigten Dritten besteht ein Freistellungsanspruch des Arbeitnehmers gegen den Arbeitgeber.

Nicht von der Haftungserleichterung erfasst sind die arbeitsrechtlichen Sanktionen der Abmahnung oder
Kiindigung, welche bei PflichtverstoBen des Mitarbeiters stets eintreten konnen.
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b. Strafrechtliche Verantwortlichkeit

Fir eine mogliche Strafbarkeit greift keine Haftungserleichterung. Vielmehr gilt der Grundsatz der voll-
standigen Eigenverantwortung. Ein Arbeitnehmer macht sich also selbst strafbar, die arbeitsvertragliche
Haftungserleichterung ist nicht anwendbar. Auch gilt kein Befehlsnotstand, sodass ein Mitarbeiter, der zum
Beispiel auf Anweisung seines Vorgesetzten LizenzverstoBe begeht, nicht allein wegen der Anweisung straf-
los ist.

c. Haftung der Verantwortlichen, Garantenstellung

Sofern Mitarbeiter fiir die Einhaltung der Lizenzbestimmungen funktionell zustandig sind (zum Beispiel Li-
zenzmanager, Compliance-Officer, IT-Verantwortliche), obliegt ihnen eine Garantenstellung nach § 13 StGB
fir die Verhinderung von LizenzverstoBen. Solche Funktionstrager konnen sich in der Folge ihrer Garanten-
stellung auch durch Unterlassen von SicherungsmaBnahmen oder die Verletzung von Sorgfaltspflichten straf-
bar machen (vergleichbar mit der Garantenstellung des Compliance-Officers nach der BGH-Entscheidung
vom 17.07.09).

Funktionstrager haften also strafrechtlich, aber auch zivilrechtlich unter verscharften Bedingungen.

4. Personliche Haftung der Leitungsebene

In arbeitsteiligen Organisationen (Unternehmen, Behorden) hat nach der Rechtsprechung des BGH die Lei-
tungsebene durch Anordnungen und Kontrollen dafiir zu sorgen, dass durch die betrieblichen Arbeitsablaufe
Dritte nicht geschadigt werden. Bei Verletzung dieser Organisationspflichten liegt ein selbststandiges Orga-
nisationsverschulden vor, dass zur eigenen Haftung nach § 823 BGB fiihrt. Die Verletzung von Verkehrssiche-
rungspflichten kann in Schadensersatzanspriiche und Strafbarkeit miinden.

Gemal § 93 Abs. 2 Satz 1 AktG sind Vorstandsmitglieder, die ihre Pflichten verletzen, der Gesellschaft als
Gesamtschuldner zum Schadenersatz verpflichtet. Damit ist im Schadensfalle nicht nur die Gesellschaft,
sondern auch das einzelne Vorstandsmitglied personlich haftbar. Die Beweislast fur die Entkraftung von
vorgeworfenen Pflichtverletzungen tragt die Leitungsebene selbst.

Bei VerstoBen gegen das Risikofriiherkennungssystem kann dem Vorstand in der Aktionarsversammlung die
Entlastung verweigert werden (LG Miinchen vom 05.04.2007).
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Aagon Consulting GmbH

Aagon Consulting hat es sich zum Ziel gesetzt, IT-Verantwortliche in Unter-
nehmen und Organisationen bei der Senkung ihrer IT-Kosten zu unterstiit-
zen. Zu diesem Zweck entwickelt und vertreibt die deutsche Firma Losun-
gen zur Einfilhrung eines unternehmensweiten Betriebssystemstandards auf
Clients und Servern sowie fir das effektive Clientmanagement. Ein Modul
der Aagon Client Management Plattform (ACMP) ist das Lizenzmanagement,
das fest mit den weiteren Komponenten von ACMP wie der Inventarisierung
von Hard- und Software, der Verteilung von Betriebssystemen und Anwen-
dungen sowie einem Helpdesk integriert ist. Die Produkte und Losungen
von Aagon helfen IT-Administratoren, in weniger Zeit und mit weniger Mit-
teln mehr Dinge zu erledigen und so die Total Cost of Ownership ihrer IT-
Landschaft nachhaltig zu senken. Die iiber 15-jahrige Erfahrung bei Migra-
tionsprojekten und Rollouts jeder GroRenordnung sowie bei der Erstellung
von Softwarepaketen kommt nicht nur den Produkten von Aagon zugute.
Im Rahmen von professionellen Consulting-Services konnen auch Unterneh-
men von der Expertise der Spezialisten profitieren. Der Hauptsitz von Aagon
Consulting ist in Soest.

Hinweis

Dieses Dokument stellt einen generellen Leitfaden dar. Es ersetzt nicht die verbindliche Rechtsauskunft
durch einen Fachanwalt. Bitte haben Sie Verstandnis, dass trotz Sorgfalt bei der Erstellung eine Garantie
oder Haftung fir die inhaltliche Richtigkeit nicht iibernommen wird. Grundsatzlich ist jedem Unternehmen
anzuraten, sich bei lizenz- oder datenschutzrechtlichen Fragen vor jeglicher Implementierung individuell
rechtlich beraten zu lassen.
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